Stadtsparkasse Diisseldorf

Berliner Allee 33
40212 Dusseldorf

Telefon: 0211 878-2211
Fax: 0211 878-1748
E-Mail: service@sskduesseldorf.de

— Stadtsparkasse
Diisseldorf

Sicherheit mit System: CryptShare®

Ein System fiir die sichere Dateilibertragung.

Leitfaden und Nutzungsbedingungen.




Leitfaden zur Nutzung
des Systems CryptShare®

Die Web-Anwendung CryptShare® ermdglicht den einfachen
und sicheren Austausch vertraulicher Informationen durch die
verschliisselte (Verschliisselung tiber 256 Bit AES) Ablage von
Dateien auf dem CryptShare®-Server. Diese Dateien kénnen
mit einem Kennwort abgerufen werden. Der Server informiert
Empfanger und Absender lber die Vorgange auf dem Server.

Bei der Ersteinrichtung erfolgt die Verifizierung des Benutzers
Uiber die Prifung der E-Mail-Adresse. Diese Verifizierung ist
far maximal 30 Tage gultig. Nach Ablauf dieser Zeit verlangt

das System bei der Anmeldung wieder eine neue Verifizierung.

Eine neue Verifizierung ist auch bei Anderung der E-Mail-
Adresse erforderlich.

Das fuir den Zugriff zu vergebende Kennwort muss aus min-
destens 8 Zeichen bestehen.

Um lhnen die Funktionsweise von CryptShare® zu
verdeutlichen, ist nachfolgend zunachst der

¢ Ablauf bei der Bereitstellung von Dateien
und anschlieBend der
¢ Ablauf beim Abruf von Dateien

dargestellt.

Ablauf bei der Ablage (Bereitstellung) von Dateien

Ablauf bei der Ablage
(Bereitstellung) von Dateien

Die fuir den Informationsaustausch erforderlichen Schritte/
Handlungen sind in den jeweiligen Bildschirmmasken
beschrieben.

Rufen Sie bitte im Browser die folgende Internetseite auf:
https://securebox.sskduesseldorf.de/
Es erscheint die folgende Startseite:

©)befine cryptshare - Moilla Firefox =[e]x]
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Dateien einfach iibertragen '

Wwenn Sie Dateien an eine andere Person Ubertragen machten, wahlen
Sie hitte "Bereitstellen”. Falls Sie eine Transferkennung erhalten haben
und die zugehdrigen Dateien abrufen méchten, wahlen Sie bitte
"abrufen”,

Bereitstellen

,—-/4

W.2.4.2 lizenziert fir Stadtsparkasse Diisseldorf (c) 2010 befine Solutions AG

@crypt i

Schritt 1

Bestdtigen Sie den
Schalter ,Bereitstellen”



Ablauf bei der Ablage (Bereitstellung) von Dateien

©) befine cryptshare - Mozilla Firefox =]
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nAbsender B Empfinger [E] Dateien [E Fertig

Geben Sie zunachst Ihre Kontaktinformationen an. Diese erhalten die
Empfanger nach der Bereitstellung der Dateien, um Sie bezlglich des
Kennwortes zu kontaktieren.
1hr Name: Maxbustermann
Ihre Telefonnr.: 07666 430000
Thre E-Mail-Adresse: mail@mustermann.de
+ Diese Angaben 30 Tage lang speichern

Hinweise:
* Alle Felder milssen hefillt werden,
s Dig Speicherung der Angaben verwendet Cookies,

W.2.4.2 lizenziert fur Stadtspark asse Disseldorf (c) 2010 befine Solutions AG

ine cryptshare - Mozilla Firefon

@-=-¢ W G e o (B

L]
= Stadtsparkasse
Dusseldorf

nAbsender B Empfinger [EJ Dateien [E} Fertig

Die von Ihnen angegebene Absender-E-Mail-Adresse wurde auf
diesem Client noch nicht werifiziert, oder die ‘Verifizierung ist
abgelaufen {nach 30 Tagen).

Eine E-Mail, die den Verifizierungscode enthélt, wurde Ihnen an
‘valle@equinoxe.info' zugestellt. Bitte tragen Sie den Code hier ein, um
die Verifizierung abzuschliefen.

Yerifizierungscode:

V.2,4.2 lizenziert fir Stadtsparkasse Disseldorf () 2010 befine Solutions AG

@erypt

Tragen Sie hier Ihre
Kontaktdaten ein.

Verifizierungscode:
Eine Verifizierung
(Gultigkeitspriifung) der
E-Mail-Adresse ist bei
der ersten Anmeldung
am CryptShare®-System
sowie immer spdtestens
nach Ablauf von

30 Tagen erforderlich.

Wechseln Sie in lhren
E-Mail-Eingang und
tragen Sie den per Mail
mitgeteilten Verifizie-
rungscode hier ein.

Ablauf bei der Ablage (Bereitstellung) von Dateien

Starten Sie ihre E-Mail-Anwendung. Wechseln Sie in lhren
E-Mail-Eingang, 6ffnen Sie das automatisch vom Absender
»cryptshare@securebox.sskduesseldorf.de* zugestellte
E-Mail und tragen Sie den darin mitgeteilten Verifizierungs-
code hier ein.

Muster einer automatisierten E-Mail mit dem
Verifizierungscode der E-Mail-Adresse des Absenders.

- Betreff: cryptshare E-Mail-Verifizierung
Von: Securebox S5K DUsseldorf <cryptshare@securebox sskduesseldor.de=
Datum: D, 17.08.2010, 11:18
An: mail@mustermann.de

Guten Tag,

Sie michten eine Dateilberragung Uber https:Isecurebox sskduesseldor.de
einleiten

Das Systern erfordert eine Yerifizierung dieser E-Mail Adresse.

Bitte geben Sie in der Verfizierungsmaske lhres Browsers den folgenden Code ein, um
farzufahren:

123XRRRHRRRRRK (Ur Muster)

Diese Machrichtwurde automatisch erzeugt.




Ablauf bei der Ablage (Bereitstellung) von Dateien

ine cryptshare - Mozilla Firefox
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Geben Sie nun die E-Mail-Adressen der Empfanger ein und trennen Sie
diese mit einem Trennzeichen. Sie kdnnen auch eine Liste von
Mail-Adressen aus einer externen Quelle mittels der Zwischenablage
einflgen.

wargeben Sie im unteren Bereich ein beliebiges Kennwort, das zum
abruf der bereitgestellten Dateien henitigt wird, Die Empfanger
erhalten nach &bschluss eine Wachricht in der gewahlten Sprache, die
sie Uber die Bereitstellung informiert. Zusatzlich kénnen Sie dieser
Machricht Hinweise hinzuflgen.

Eingabefeld fiir Empfdngeradressen

mail@sskduesseldorf.de

Kennwort:

Wiederholung:
(Mindestens 8 Zeichen)

Hinweise fiir die Empfdnger:

(Dieser Machrichtentext wird unverschlisselt ubertragen)

Betreff

Secursbox

Nachricht

Datei ist geladen

Benachrichtigungssprache: @ Deutsch

Englisch

E-Mail-Adresse Empfanger:

Geben Sie hier die E-mail-Adresse des Empfangers ein und
klicken anschliessend auf den ,,Bestdtigen“ Button rechts.

Sie haben auch die Mdglichkeit, mehrere Empfanger durch
Komma getrennt anzugeben.

Kennwort:

Legen Sie fur die Empfanger ein Kennwort fest, tragen Sie es
hier ein und teilen Sie dieses den Empfangern z.B. telefonisch
mit. Ohne die Kenntnis dieses Kennworts ist den Empfangern
ein Zugriff auf die in CryptShare® eingestellten Dateien nicht
maoglich. Schreiben Sie das Kennwort niemals in das Nach-
richtenfeld fir den Empfanger.

Hinweise fiir die Empfédnger:

In dieses Feld kénnen Sie fiir den Empfanger eine Kurznachricht
einstellen. Bitte beriicksichtigen Sie hierbei, dass der in die-

ses Feld eingetragene Text unverschlisselt und somit unge-

schitzt an die Empfanger Gbertragen wird.

Schritt 4

Ablauf bei der Ablage (Bereitstellung) von Dateien
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Geben Sie hier die Dateien an, die Sie bereitstellen michten. Beachten
Sie, dass ein Ubertragungsvolumen (Summe der Dateigrélien) von
maximal 2GB akzeptiert wird,

Datei: (Keine Datei gewahlt)

+ Dateinamen in Benachrichtigungsmails anzeigen
# Uber &bruf der Dateien benachrichtigen

cryptshare Cookies nach Bereitstellung verwerfen

Durchsuchen:

Mit der Bestdtigung dieses Schalters 6ffnet sich ein Windows
Fenster und ermdglicht analog dem Windows Explorer die
Suche und Auswahl der zur Ubermittlung bestimmten Datei.

Datei auswahlen 1 E
Suchen in: I ) prajekte J & e -
L1 e | I |
Dateiname; I _-I Offnen
Dateityp: IAHe Dateien .7 j Abbrechen

s




Ablauf bei der Ablage (Bereitstellung) von Dateien
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B Absender [EJ Empfanger BDateien B Fertig

Geben Sie hier die Dateien an, die Sie bereitstellen michten. Beachten
Sie, dass ein Ubertragungsvolumen (Summe der DateigridBen) von
maximal 2GB akzeptiert wird.

Datei: sparkasse01.jpg

Dateinamen in Benachrichtigungsmails anzeigen
+# Uber abruf der Dateien benachrichtigen

cryptshare Cookies nach Bereitstellung verwerfen

W20+ 2 lizenziert fir Stadtsparkasse Disseldorf (c) 2010 befine Solutions AG
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Weitere Dateien anfiigen:

Ablauf bei der Ablage (Bereitstellung) von Dateien
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[l Absender [ Empfianger [E] Dateien n Fertig

Die Dateien wurden verschlisselt gespeichert und sind bis zum
27.08.2010 verfigbar. Mach Ablauf der Frist werden die Dateien
gelischt.Eine Benachrichtigung mit Threr Telefonnummer wurde an

* mail@sskduesseldarf.de

versandt. Die Empfanger werden Sie bezuglich des Kennwortes

kontaktieren.
Neuer Dateitransfer

W.2.4.2 lizenziert fiir Stadtsparkasse Disseldorf (c) 2010 befine Solutions AG

@erypt

Sie haben jederzeit die Mdglichkeit, weitere Dateien anzu-

hdngen oder tUber das Papierkorbsymbol zu 16schen.

Zum Abschluss der Be-
reitstellung betatigen
Sie den Schalter ,,Fertig”
und es erscheint diese
Maske.

Bitte beachten Sie die
maximale Speicher-
dauer der Datei(en) von
10 Tagen.
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Ablauf bei der Ablage (Bereitstellung) von Dateien

Mit der SchlieBung des Browserfensters wird der Zugriff
geschlossen und die Verbindung zur CryptShare®-Anwendung
getrennt.

Zur Bestatigung erhalten Sie vom System die folgende
Nachricht per E-Mail zugestellt:

- Betreff: Securebox
Yon: Securebox S5k Disseldorf =cryptshareg@securebox sskduesseldorf.de=
Datum: Di, 17.08.2010, 11:33
An: mail@mustermann.de

Guten Tag,

Sie hahen nachstehende Dateien:

- Dateinamen wurden ausgehlendet -
fiir folgende Empfanger bereitgestellt
- mail@sskduesseldor.de

den falgenden Hinweis hahen sie angegeben
Datei ist geladen

Alle Empfanger haben eine entsprechende Benachrichtigung erhalten und kénnen die
Dateien bis zurn 27.08.2010 abrufen. Falls Sie die Benachrichtigungsoption gewahlt
hahen, werden Sie hier(ber jeweils informiert.

Mach Ablauf der Fristwerden die Dateien geldscht.
Diese Machricht wurde automatisch erzeugt, W

Schritt 7

Ablauf beim Abruf von Dateien

Ablauf beim Abruf
von Dateien

Mailnachricht iber die Bereitstellung von Dateien

- Betreff: Dateien von Max Mustermann {1): sparkasse01.jpy
Von: Securebox 88K Disseldorf <cryptshare@securebox. sskduesseldorf.de=
Datum: Di, 17.08.2010, 11:33
An: maili@skkduesseldorm.de

Guten Tag,

hax Mustermann hat lhnen Dateien zur Verflgung gestellt. Sie kinnen diese his zum
27.08.2010 abrufen. Mach Ablauf der Fristwerden die Dateien geldscht.
Die Ubertragung efolgtverschlisselt

Das zur Entschlisselung der Dateien notwendige Kennwaort erhalten Sie vam Absender
unter Tel.: O761-12345 (Muster)

| Direkter Abruf
Sie kdnnen Ihre Dateien durch Klick auf folgenden Link und Eingabe des Kennwortes
ahrufen:

hitps:isecureboy sskduesseldorf defdownload ! php?id=1UABP 2f4FB&lg=re

Il. Manueller Abruf

Cffnen Bie die Website hitps: v securebox.sskduesseldorf-postfach.de in Ihrem Browser
Klicken Sie auf "Abrufen”

Geben Sie die Transferkennung 12300 (Musten sowie das Kennwart ein, um auf die
bereityestellten Dateien zuzugreifen.

Diese Machrichtwurde automatisch erzeugt.

Am einfachsten ist der Abruf iiber den in der E-Mail
angefiihrten Link.

Schritt 1
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Ablauf beim Abruf von Dateien
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n Transferkennung [ abruf

Bitte geben Sie die Transferkennung und das kKennwort an, um die
verschlisselt gespeicherten Dateien herunterzuladen.
Das Kennwort erhalten Sie durch die Person, die die Dateien
bereitgestellt hat, Entsprechende Kontaktdaten konnen Sie der E-Mail
entnehmen, die Sie erhalten haben.

Transferkennung: UABIP2T4FE

Passwort; ==
Hinweis: &lle Felder missen beflllt werden,

Vi2.4.2 lizenziert fur Stadtsparkasse Disseldorf (c) 2010 befine Scolutions AG
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Dateien einfach iibertragen

Wenn Sie Dateien an eine andere Person Ubertragen miéchten, wahlen
Sie bitte "Bereitstellen”. Falls Sie eine Transferkennung erhalten haben
und die zugehirigen Dateien abrufen michten, wahlen Sie bitte
"pbrufen”.

Bereitstellen

Vi2.4,2 lizenziert fur Stadtsparkasse Disseldorf (c) 2010 befine Solutions AG

Dcrypt

Es erscheint das folgen-
de Bild (Maske).

Bitte tragen Sie hier
lediglich das vorab
mitgeteilte Passwort
ein.

Wenn Sie den Datei-
abruf manuell durch-
fihren, erscheint diese
Maske.

Weiter mit Schritt 1c.

Ablauf beim Abruf von Dateien

Stadtsparkasse
Diisseldorf

n Transferkennung 3 abruf

Bitte geben Sie die Transferkennung und das Kennwort an, um die
verschlisselt gespeicherten Dateien herunterzuladen.
Das Kennwort erhalten Sie durch die Person, die die Dateien
bereitgestellt hat, Entsprechende Kontaktdaten kdnnen Sie der E-Mail
entnehmen, die Sie erhalten haben.

Transferkennung:

Passwort:
Hinweis: alle Felder miissen befillt werden,

=3 EZE

V2.4, 2 lizenziert filr Stadtsparkasse Didsseldorf (c) 2010 befine Solutions AG

@ crypt

In diesem Fall, sind
sowohl die Transfer-
kennung als auch das
Passwort manuell ein-
zutragen.

13
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Ablauf beim Abruf von Dateien

Sie kébnnen nun mit einem Klick auf den Dateinamen die
Datei 6ffnen.

Je nach den von lhnen in lhrem Unternehmen getroffenen
Sicherheitsvorgaben kdnnen Sie die Datei unmittelbar auf
lhrem PC-System speichern oder aus der zugrundeliegenden
Anwendung o6ffnen:

z.B. Microsoft Word, Excel oder Adobe Reader fiir PDF-
Dateien.

©)befine cryptshare - Mozilla Firefox =18 %]
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5 stadts parkasse
Diisseldorf

# +Imp m

[l Transferkennung ri -

Folgende Dateien stehen mit dieser Transferkennung fur Sie zum abruf
bereit. Klicken Sie auf einen Dateinamen, um den Download zu starten.

@' sparkasse0l.jpg (129KB)

Diese Dateien wurden am 17.08.2010 bereitgestellt und stehen noch

bis zum 27.08.2010 zur Yerfilgung.
Zuriick Beenden

V.2.4.2 lizenziert fr Stadtzsparkasse Didsseldorf (c) 2010 befine Solutions AG

@crypt i

Schritt 2

Ablauf beim Abruf von Dateien
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Dateien einfach iibertragen

Wenn Sie Dateien an eine andere Person Ubertragen mochten, wahlen
Sie bitte "Bereitstellen”. Falls Sie eine Transferkennung erhalten haben
und die zugehdrigen Dateien abrufen machten, wahlen Sie bitte
“shrufen”.

Bereitstellen

V.2,4,2 lizenziert fir Stadtsparkasse Disseldarf (c) 2010 befine Solutions AG

@ crypt i

Der Absender wird mit folgender Nachricht tiber den Abruf
informiert:
Mailnachricht beim Dateiabruf an den Absender

=/ Betieff: Datei wurde abgerufen: sparkasse01.jpg
Yon: Securehoy 85K Dilgseldarf <cryptshare@securebox.sskduesseldarf.de=
Datum: Di, 17.08.2010, 11:33
An: mail@mustermann.de

Guten Tag,

soebenwurde der Download einer Datei ('sparkasse01.jpgh, die Sie fir
mail@skkduesseldarf.de

bereitgestellt hatten, beendet. Beachten Sie bitte, dass dies nicht darauf schlieen
lasst, dass der Benutzer die Datei korrekt gespeichert hat.

Diese Machrichtwurde automatisch erzeunt.

Schritt 3

Mit Betdatigung des
Schalters ,Beenden”
kommen Sie wieder in
die Ausgangsmaske
zurlick.

15
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Nutzungsbedingungen

Stadtsparkasse Diisseldorf

Nutzungsbedingungen fir die
Kommunikation mittels

CryptShare®

1.
Zweck der Kommunikation
mittels CryptShare®

Fiir den sicheren elektroni-
schen Austausch von
Informationen mit Dritten,
insbesondere ihren
Geschaftspartnern bedient
sich die Stadtsparkasse
Dusseldorf (nachfolgend:
Sparkasse) der Web-
Anwendung CryptShare®.

Bei der Web-Anwendung
CryptShare handelt es sich
nicht um ein E-Mail-System.
Das System hat lediglich die
Funktion eines elektroni-
schen Postfachs.

Der jeweilige Absender stellt
die Informationen zum Abruf
auf dem System bereit. Der
Empfanger wird systemge-
steuert per E-Mail uber fir
lhn zum Abruf bereitgestellte
Dateien informiert.

2.
Beschrankung der
Kommunikationsinhalte

Die Kommunikation mittels
Crypt-Share® dient nur dem
Austausch vertraulicher
Informationen.

Als vertraulich im Sinne
dieser Regelung gelten
Informationen, die dem

* Bankgeheimnis

oder

* Betriebsgeheimnis der
Sparkasse

oder

e Berufs- oder Betriebs-
geheimnis des/von Dritten
unterliegen

oder

e es sich um schutzwiirdige
personenbezogene Daten im
Sinne des § 3 Bundes-
Datenschutzgesetz handelt.

Die Sparkasse gibt tiber
CryptShare® keine rechtsge-
schéftlichen Erklarungen ab

Nutzungsbedingungen

oder nimmt rechtsgeschaftli-
che Erkldrungen oder Auftrage
(z.B. Uberweisungen, Wert-
papierorders, Einwendungen
gegen Rechnungsabschliisse)
entgegen.

3.
Vertraulichkeit/
Datensicherheit

Zum Schutz der Daten vor
unberechtigter Kenntnis-
nahme und zur Wahrung der
Vertraulichkeit

« erfolgen sowohl die Ablage
der Daten auf dem Crypt-
Share®-System als auch die
Ubertragung (Transfer bei
der Einstellung und beim
Abruf) in verschlusselter
Form.

e wird der Zugriff auf die im
CryptShare®-System abge-
legte Datei mit einem jeweils
individuell vergebenen Pass-
wort geschutzt.

Das zur Verschliisselung
verwendete Verfahren ent-
spricht dem anerkannten
technischen Stand.

Mit dem Abruf der Daten
werden diese auf dem
CryptShare®-System nicht

sofort geldscht, sondern
stehen bis zum mitgeteilten
Ablaufdatum (Ziffer 4.
Zugang der Informationen/
Rechtzeitiger Datenabruf)
fur weitere Abrufe zur Ver-
fugung.

Der Adressat/Nutzer hat
dafur Sorge zu tragen, dass
keine unbefugten Personen
von dem mitgeteilten Pass-
wort Kenntnis erhalten.

4,
Zugang der Informationen/
Rechtzeitiger Datenabruf

Die in CryptShare® einge-
stellten Dateien gelten
gegeniliber dem Adressaten
mit dem erfolgreichen Abruf
(Download) als zugegangen.
Es obliegt dem Adressaten,
den rechtzeitigen Abruf der
fur ihn bereitgestellten
Dateien sicherzustellen.

Die Sparkasse weist ausdriik-
klich darauf hin, dass

die Uber CryptShare® bereit-
gestellten Dateien nurinner-
halb eines Zeitraums von

10 Kalendertagen, begin-
nend mit dem Zeitpunkt der
Bereitstellung der Dateien,
abrufbar sind.

17
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Nutzungsbedingungen

5.
Protokollierung

Im Rahmen der Kommunika-
tion (Dateiaustausch) werden
folgende Vorgange protokol-
liert:

Absender:

e Datum und Uhrzeit der
Dateiablage auf dem
CryptShare®-System,

e die E-Mailadresse des Ab-
senders und des Empféngers,
e der vollstédndige Dateiname
der abgelegten Datei,

e die DateigroBe in Megabyte,

¢ eine vom System intern ver-
gebene Datei-ldentifikation.

Empfinger:
Unter seiner E-Mailadresse

e Datum und Uhrzeit des
Dateiabrufs vom
CryptShare®-System,

e der vollstandige Dateiname
der abgerufenen Datei,

e die bei der Dateiablage
vom System intern auto-
matisch vergebene Datei-
Identifikation.

Diese Protokolldaten werden
nach 90 Tagen gel6scht.

6.
Haftung

Die Sparkasse tibernimmt
keine Haftung fiir Stérungen
oder Probleme bei der
Kommunikation tber
CryptShare®, die aulRerhalb
ihres Verantwortungs-
bereichs liegen.

Im Ubrigen haftet die Spar-
kasse nur bei Vorsatz oder
grober Fahrlassigkeit oder
bei der Verletzung von Leben,
Korper oder Gesundheit. Im
Falle einfacher Fahrlassigkeit
haftet die Sparkasse nur bei
der Verletzung von vertrags-
wesentlichen Pflichten
(Kardinalpflichten), wobei
die Haftung auf die typischer-
weise bei Vertragsschluss
vorhersehbaren Schaden
begrenzt ist.

Die Haftung fiir entgangenen
Gewinn oder unvorherseh-
bare Schaden ist auch im
Falle einfacher Fahrlassigkeit
ausgeschlossen.

Nutzungsbedingungen

7.

Verdanderungen betreffend
der Kommunikation mittels
CryptShare®

Die Sparkasse ist gegeniiber
den Nutzern nicht verpflich-
tet, die Kommunikations-
moglichkeit tber
CryptShare® dauerhaft auf-
recht zu erhalten.
Veranderungen aufgrund
gedanderter rechtlicher, tech-
nischer oder sonstiger
Rahmenbedingungen sind
jederzeit moglich.

Technische Anderungen vorbehalten.
Stand: 15.08.2010
Stadtsparkasse Disseldorf
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